Письмо № 83 от 27 января 2025 года

[bookmark: _GoBack]Об ИКОП «Сферум»

Руководителям ОО 

В соответствии с письмом Министерства образования и науки Республики Дагестан №06-555/10-18/25 от 20.01.2025г. в связи с активизацией мошеннических действий с целью доступа к личному профилю на Едином портале государственных и муниципальных услуг (функций) (далее – ЕПГУ) МКУ «Управление образования» информирует о том, что под видом руководителя образовательной организации или педагогического работника, обучающимся и их законным представителям поступают звонки для получения двухфакторного кода аутентификации на портале ЕПГУ, обуславливая это тем, что код необходим для обновления приложения информационной-коммуникационной платформы «Сферум» (далее – ИКОП «Сферум») или же электронного журнала.
Обращаем ваше внимание, что обновления ИКОП «Сферум» происходят
автоматически, без участия третьих лиц и для этого не используются коды
двухфакторной аутентификации из СМС. Команда Сферума не пишет и не
звонит пользователям в других мессенджерах, а в самом сервисе вам могут
писать только участники с подтверждённым профилем.
В целях предотвращения возможности компрометации профиля на
портале ЕПГУ, просим вас проявить бдительность, а также напомнить о
правилах информационной безопасности сотрудникам вверенных вам
организаций, обучающихся и их законных представителей.
Письмо носит информационный характер и не требует ответа.
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